AocADS @

Administra y gestiona Directorio Activo, Buzones de
Exchange, Microsoft 365, facil y sin complicaciones.

Ao0ADS es la solucién ideal para automatizar tareas, simplificar la administracion y operacién de servicios de Microsoft.

Uno de los mayores problemas que pueden
surgir en un entorno de Active Directory es
la gestion ineficiente de los permisos y los
accesos. Esto puede llevar a una
proliferaciéon descontrolada de cuentas de
usuario, grupos y politicas, lo que resulta
en dificultades para mantener la seguridad
y laintegridad del sistema. Ademas, la falta
de una gestién adecuada puede provocar
errores humanos que dan lugar a una serie
de problemas que afectan la seguridad, la
eficiencia y la confiabilidad de toda la
infraestructura de Tl de una organizacion.

AoADS aborda de manera integral los
desafios de administracién y operacion de
Microsoft Active Directory, Microsoft
Exchange y Microsoft 365. Nuestra
plataforma proporciona una solucién
completa que simplifica todas las
operaciones y procesos, superando los
desafios asociados con la gestion de
Active Directory, para mantener un
entorno de Tl seguro, eficiente y confiable.

CARACTERISTICAS
ADMINISTRACION

— Administracién segura de Usuarios a la
plataforma mediante Roles de Seguridad.

— Administraciéon de Objetos Usuario y
Computadora en Active Directory.

— Administracién de buzones de correo
electrénico de Microsoft Exchange.

— Administracion y Gestion de Licencias y
Suscripciones de Microsoft 365.

— Sincronizacién con Microsoft Azure AD.
— Gestion por Dominio y Multi-Dominio.

— Creacién masiva de Objetos en Active
Directory.

— Administre Politicas de Nomenclatura
de Host para nuevos objetos en AD.

— Administracion y configuracion de Roles
de Seguridad.
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A0ADS es una plataforma amigable, segura y facil de usar para todos.

BENEFICIOS:

* Reduccién de costos: AoADS ayuda a
reducir costos a la empresa al consolidar
herramientas, automatizar tareas,
optimizar licencias, reducir errores y
mejorar la eficiencia operativa en las
operaciones relacionadas con Active
Directory, Exchange y el licenciamiento
de Microsoft 365.

Eficiencia operativa: AoADS automatiza
los procesos al asignarlos a cualquier
miembro del equipo. Esto libera a los
administradores para que se concentren
en tareas de mayor valor, mejorando la
productividad y el rendimiento en todos
los aspectos de la organizacion.

Gestion centralizada: AocADS
proporciona una interfaz centralizada
para administrar todas las funciones de
Active Directory, lo que simplifica la
gestion de usuarios, grupos, politicas y
recursos en entornos locales y en la nube.

Automatizacién inteligente: Con
caracteristicas de automatizacién
inteligente, AOADS automatiza tareas
repetitivas y tediosas, reduciendo asi el
riesgo de errores humanos y aumentando
la eficiencia operativa.

Delegacion de tareas: AoOADS permite
delegar tareas de administracion de
forma granular y controlada, lo que
facilita la distribucion de
responsabilidades dentro del equipo de
Tl sin comprometer la seguridad del
sistema.

Seguridad reforzada: AoADS ofrece
caracteristicas avanzadas de seguridad
para proteger Active Directory contra
amenazas, garantizando el cumplimiento
de las politicas de seguridad y
regulaciones.



REQUERIMIENTOS

3 GHz o superior recomendado

MEMORIA RAM

16 GB 0 mas recomendado

SISTEMA OPERATIVO

Windows Server 2012
Windows Server 2016
Windows Server 2019

INSTALACION

Internet Information Server

Microsoft SQL Express o Server

.NET Framework v.4.8

MINIMICE EL RIESGO DE CUENTAS
PRIVILEGIADAS COMPROMETIDAS O
MAL UTILIZADAS

En cualquier organizacién, hay ciertas
cuentas que se designan como
privilegiadas. Estas cuentas privilegiadas
se diferencian de las cuentas de usuario
estdndar en que tienen permiso para
realizar acciones que van mas alla de lo
que pueden hacer los usuarios estandar.

Si no se implementa y se mantiene una
fuerte sequridad de Active Directory,
aumenta enormemente el riesgo de que
los usuarios accedan a datos vy
aplicaciones que no deberian poder
utilizar, ya sea de manera deliberada o
accidental.

También aumenta su vulnerabilidad ante
los atacantes que se apoderan de la
cuenta de un usuario (o, peor aun, de la
cuenta de un administrador) para robar
sus datos confidenciales, cifrarlos para
pedir un rescate o, simplemente, causar
estragos en sus sistemas informaticos.

Crear un usuario

Ricardo Pelcastre

Llene el formulario

@ Tablero

Configuracioén de la cuenta

Nombre de usuario Dominio
= Explorador

daniela.rodriguez

& Usuarios

Nombre de usuario (Pre-Windows

Buscar Ze8)

Nuevo usuario daniela.rodriguez

& Computadoras

& Grupos

& Buzones

2 Microsoft 365

[3 Reportes

= Administracién
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Opciones de la cuenta
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Fecha de expiracién
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Servidor: AOADSSRVDCO1.pruebas.aoads.com.mx

Agiliza la creacion de cuentas por medio de plantillas de usuarios en Active Directory.

OPERACION

— Creacion, ediciéon, borrado de
cuentas de usuario y correo.

— Crea, habilita, deshabilita, mueve,
modifica objetos de AD.

— Roles de seguridad predefinidos.

— Alta de usuarios en plataforma
mediante Roles de Seguridad.

— Restablecimiento y asignacién de
contrasefias.

— Intercambio de perfiles de
administrador a operador con un clic.

— Monitoreo de accesos en tiempo
real.

— Restauracion de objetos eliminados
por accidente.

— Plantillas de usuario para reducir
tiempos de creacion de cuentas.

— Busca, asigna y remueve licencias de
Microsoft 365.

— Consulta de dispositivos utilizados
por usuarios de Microsoft 365.

— Creacion de usuarios masivos en
Active Directory.

— Creacion de Nomenclaturas para
Objetos Computadoras.

— Generacion de Reportes llimitados.

SEGURIDAD

— Descubra el grado de severidad de las
cuentas privilegiadas de Active Directory.

— Vea facilmente qué permisos tiene un
usuario para un objeto y por qué.

— Identifique rapidamente cuentas con
privilegios elevados.

AUDITORIAS

— Identifica quien a qué hora 6 dia, realizé
cierta accion sobre el Active Directory.

— Auditorias de accesos, operaciones,
objetos.

— Supervise todos los cambios aplicados
en objetos mediante una linea de tiempo.

SOBRE AOADS

AoADS es una solucién desarrollada por
Ingenieros Mexicanos que significa All in
One Active Directory Services; una
plataforma todo en uno, Gnica en su tipo,
cuya funcionalidad principal es facilitar
la ejecucion de tareas y procesos
operativos, administrativos, de gestion,
reportes, seguridad y auditorias de tres
productos: Microsoft Active Directory,
Microsoft Exchange y Microsoft 365.

AoADS, All In One Active Directory Services
Monterrey, Nuevo Leén, México | www.aoads.com.mx

Si se encuentra fuera de México, puede encontrar
informacién sobre nuestras oficina centrales desde
nuestro sitio web.

AoADS, mejora la operatividad para las empresas, incluyendo reforzamiento de
seguridad y una correcta administracion en los procesos de Active Directory.

© AoADS es una marca comercial registrada.
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Para mayor informacién por favor visite https://www.aoads.com.mx



